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1 Gesetzgebungsakte

e Datenschutz-
* Verordmung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 G ru n dve ro rd n u n g

wum Schutw natiidicher Personen bei der Verarbeitung personenberogener Daten, zum freien
Datenverkehr und #ur Aufhebung der Richtlinie 95/46/EG (Darenschurz-Grundverordnung) () 1

(DS-GVO)

* Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 »um
Schurz natirlicher Persomen bei der Verarbeitung perzonenbezogener Daren durch die
zustindigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung eder Verfolgung

von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und wur
Aufhebung des Rahmenbecchlusses 20089771 des Rates ... 59
L)
+ Richtlinie (EU) 2016/681 des Europiischen Parlaments und des Rates vom 27. April 2016 dber -
die Verwendung von Flugpastdarencitzen (PMR-Daten) rur Verhiitung, Aufdeckung, Ermirtlung Ve r u n e I l I l
und Verfolgung von terroristicchen Straftaren und schwerer Kriminalitdr ...t 132

Amtsblatt der EU
vom 4. Mai 2016

Geltung ab dem 25. Mai 2018

(%) Text von Deceutung fir den FWR

Dsi Rechizakeen, deren Totel in magerer Schrify pedrucks zind, handeks s sich um Rechuakse der luwfenden Verwakung im Dereich der
agrarpolitik, die mormalerweize mur eine begremre Gelngadaner hzben.

Rechtzakse, deren Titel in faier Schrift gedrucke sind und densn sin Starnchen vorangestellt ixt, sind sonstige Rechizakse.
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Geltung der DS-GVO
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der Europaischen Union

Die Verordnung hat

a I I ge m e i n e G e It u n g . A smse  Rechtsvorschriften :::uf.:i
Inhale

I Gesetzgebungsakte

VERORDNUNGEN

+ Verordnung (EU) 2016[679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiicher Personen bei der Verarbeitung personenberogener Daten, zum freien

Sie ist in allen ihren Teilen e R RS

RICHTLINIEN

L] L] L]
+ Richdinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 #um
ve r I n I c u n I Schutz narurlicher Personen bei der Verarbeitung personenbezogener Daten durch die
sustindigen Behsrden rum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung

von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und rur
Aufhebung des Rahmenbeschlusses 20089771 des RALES ............covooeoeeer oo

° ° [ . [ )

Richtlinie (EU) 2016/681 des Europiiischen Parlaments und des Rates vom 27. April 2016 iber

u I I I I die Verwendung von Fluggastdatencitzen (FNR-Daten) sur Verhiitung, Aufdeckung, Ermitthung
L und Verfolgung von terroristischen Straftaten und schwerer Kriminalitat 132

*

() Tet vor Dedeurung fir den EWRL

Titel in magerer Schrift gedrucks zind, handelt e sich wm Rechizskee der lfenden Verwaltung im Dereich der
o e - gdaner b

Bei Rechtzakten, di 3 t zi £l u i
Agrarpoliti e nur sine begren rung=daner haben.
Rechizakis, deren Tiel in fevier Scheift gedrucks sind und denen ein Stemchen vorangestellt i, sind zonsvige Rechisakie.
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Geltung des SGB | bis X

Baden-Wirttemberg

* Bereits angepasst: : § 35 SGB | und §§ 67 bis 85a SGB X
(,Gesetz zur Anderung des Bundesversorgungsgesetzes und

anderer Vorschriften“ vom 17. Juli 2017)
* Bestehender Anpassungsbedarf bezlgl. §§ 61 bis 68 SGB VIII?

=> Bis zu einer Anpassung werden die bisherigen Normen
europarechtskonform ausgelegt und angewandt, soweit sie der

DS-GVO nicht ,widersprechen”
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Wie ,,gut” ist die DS-GVO? ( )

Baden-Wirttemberg
Das kommt uns bekannt vor:

— Direkterhebung

— Zweckbindung und ... und das weniger:
Erforderlichkeit

. — Zweckanderung
— Datenvermeidung, (Art. 6 Abs. 4 DS-GVO)
Datensparsamkeit
— Verbot mit — Umfang der
Erlaubnisvorbehalt Transparenzvorschriften
— Datenschutz- (Art. 14 DS-GVO)

Folgenabschatzung
— Meldung von Datenpannen
— TOMs (Art. 32 DS-GVO)
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Anpassungsbedarf ( )

Art. 30 DS-GVO - Verzeichnis der Verarbeitungstatigkeiten

Baden-Wirttemberg

Art. 13 f. DS-GVO - Hinweispflichten
Art. 7 DS-GVO - Einwilligung

Art. 25 DS-GVO -

Techn.-organisator. Malhahmen zur Datenminimierung
Art. 28 DS-GVO - Vertrage uber Auftragsverarbeitung

Art. 35 — Datenschutz-Folgenabschatzung
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Datenschutzbeauftragter ( )

Baden-Wirttemberg

nach § 38 | BDSG-neu bleibt es bei der umfassenden
Bestellpflicht fir nicht-6ff. Stellen (mind. 10 Personen)
- neu: Pflicht fur alle 6ffentlichen Stellen

auch bei Datenschutz-Folgenabschatzung
Art. 37 Abs. 2 DS-GVO: Konzernbeauftragter maoglich

Art. 37 Abs. 5 DS-GVO: breiteres Anforderungsprofil
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Rechenschaftspflicht
(accountability)

Badén—WG rtte m’bie rk'g

Artikel 5: Grundsatze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten muissen

a) ... auf rechtmaflige Weise ... (,Rechtmaligkeit, Verarbeitung nach Treu

und Glauben, Transparenz®)

b) ... fir festgelegte, eindeutige und legitime Zwecke ... (,Zweckbindung”)

c) ... auf das notwendige MaR beschrankt ... (,,Datenminimierung”)

d) ... sachlich richtig ... (,Richtigkeit”)

e) ... erforderlich ... (,Speicherbegrenzung®) [und mit]

f) ... angemessener Sicherheit ... (,,Integritat und Vertraulichkeit®)
[verarbeitet werden.]

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen kénnen (,,Rechenschaftspflicht”).



REChenSChaftSpriCht Landesbeauftragter fiir

I[)?tenschutz%mqh .
H H ntformationstreiheit
(accou ntablllty) Baden-Wurttemberg

Artikel 5: Grundsatze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten missen
a) ... auf rechtmaRige Weise ... (,R Wie wir priifen:
und Glauben, Transparenz®)

b) ... fir festgelegte, eindeutige u ,Zeigen Sie mal, was Sie getan

c) ... auf das notwendige MalR bes haben!1“

d) ... sachlich richtig ... (,Richtigkei

e) ... erforderlich ... (,,Speicherbeg (, Beweislastumkehr®)

f) ... angemessener Sicherheit ... (
[verarbeitet werden.]

(2) Der Verantwortliche ist fiir die Einhaltdhg des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen kdonnen (,,Rechenschaftspflicht”).



Verarbeitungsverzeichnis
- Art. 30 DS-GVO -

Betroffene
Personen

Personen-
bezogene
Daten

Loschfristen

Zwecke
(Art. 6)

Datenverarbeitung

ToM
(Art. 32)
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Baden-Wurttemberg

Empfanger

N

Verantwort Auftrags-
-licher verarbeiter

\/

Ubermitt-
lung
Drittland
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Exkurs: Verarbeitungsverzeichnis 2
Inhalt des Verzeichnisses —

* |nhalt des Verzeichnisses fiir Verantwortliche,
Art. 30 Abs. 1 DS-GVO

* Inhalt des Verzeichnisses fur Auftragsverarbeiter,
Art. 30 Abs. 2 DS-GVO

Wichtige Praxishilfe: DSK-Papier Nr. 1!

(abrufbar auf unserer Homepage: https://www.baden-
wuerttemberg.datenschutz.de/)

11
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Verarbeitungsverzeichnis
Erstellung des Verzeichnisses

Baden-Wirttemberg

Wer ist in der Pflicht?

Verantwortlicher oder der Auftragsverarbeiter!
= Leiter dieser Stellen

= DSB

Der Verantwortliche ist in einer ,,Bringschuld” ggu. dem
betrieblichen/behoérdlichen DSB (und nicht umgekehrt!)

—> Modularer Aufbau notwendig!

12
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Transparenzpflichten ( - ) | L I

Art

Art

Art

Art

Art

Art

. 13 Informationspflicht

. 14 Informationspflicht

. 19 Mitteilungspflichten bzgl. DV

. 33 Meldepflicht Datenpanne

. 34 Benachrichtigungspflicht gegeniiber Betroffenen

. 36 Konsultationspflicht nach PIA
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Transparenzpflichten < >
Information bei Datenerhebung | Baden-Wirttemberg

Art. 13 Abs. 1 und Art. 14 Abs. 1:

Basisinhalte der Informationspflicht
v' (Name) und Kontaktdaten des Verantwortlichen + ggf. Vertreter
v’ Kontaktdaten des Datenschutzbeauftragten
v Rechtsgrundlage der Verarbeitung
v Zwecke der Verarbeitung
v’ berechtigte Interessen nach Art. 6 Abs. 1 f (nicht bei Behdrden!)
v Empfanger und Kategorien von Empfanger
v" Absicht Drittlandtransfer + Garantien
Art. 13 Abs. 2 und Art. 14 Abs. 2:

Infos um ein faires, transparentes Verarbeitung zu gewahrleisten
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Rechtsgrundlage der Verarbeitung < ; > e
besondere Kategorien, Art. 9 DS-GVO » | Baden-Wiirttemberg

* Art. 9 DS-GVO

* Grundsatz: Verarbeitung besonderer Kategorien
personenbezogener Daten ist untersagt (Abs. 1)

e Ausnahmen in Abs. 2

* Zusatzlich muss die Verarbeitung auch nach Art. 6
Abs. 1 DS-GVO zulassig sein
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Einwilligung zur Verarbeitung Datenschutzund

besonderer Kategorien pbD

Badén—WG rtte m’bie rk'g

Art. 9 Abs. 2 DS-GVO

»(2) Absatz 1 gilt nicht in folgenden Fdllen:

a) Die betroffene Person hat in die Verarbeitung der genannten
personenbezogenen Daten fiir einen oder mehrere festgelegte Zwecke
ausdrticklich eingewilligt (...)

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die
betroffene Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der
sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben
und seinen bzw. ihren diesbeziiglichen Pflichten nachkommen kann {(...)”

16
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Anpassung von ( >
AIt-EinWi"igungen | Baden-Wurttemberg

Prifen Sie alle Einwilligungsformulare auf die Vereinbarkeit mit
den Vorgaben der DS-GVO!

» Information Uber samtliche Stellen, die Daten verarbeiten, Uber alle
vorgesehenen Zwecke einschlieBlich beabsichtigter Zweckanderungen

» Opt-out reicht nicht, Koppelungsverbot
» Hinweis zum Widerruf

Rechtzeitige und verstandliche Information der betroffenen
Personen!

Hinreichend klare Unterrichtung Uber die geplante
Verarbeitung; auch Belehrung Gber das Recht, eine erteilte
Einwilligung jederzeit zu widerrufen.

Dokumentieren Sie sachgerecht (Rechenschaftspflicht)!
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Einwilligung zur Verarbeitung ( >
besonderer Kategorien pbD

(P) Sprachlich leicht zuganglich und verstandlich

Baden-Wirttemberg

Idealfall: Amtliche Ubersetzungen

Es muss sichergestellt werden, dass der Umfang der
Verarbeitung und deren Tragweite erkannt wird

(P) Koppelungsverbot, Datenverarbeitung muss freiwillig sein
und darf nicht Voraussetzung fur den Erhalt der
Hilfestellung/Leistung sein

=> Ggflls. Pseudonymisierung/Anonymisierung moglich?
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Kontrollfragen ( )

Stellen Sie den betroffenen Personen ausreichend
Informationen zur Verfligung?

Baden-Wirttemberg

— Die DS-GVO erweitert Hinweis- und Informationspflichten
ggl. den betroffenen Personen.

— Erfullen Ihre Datenschutzerklarungen, Formulare, u.a.
diese neuen Voraussetzungen?

— Wenn Sie Daten auf Basis von Einwilligungserklarungen
verarbeiten: Erflllen sie die hoheren Einwilligungs-
Standards der DS-GVO?



Landesbeauftragter fur
Datenschutz und

Auftragsverarbeitung
— Neues in der DS-GVO Biaden WiiFstembierg

Verantwortliche dirfen nur Auftragsverarbeiter einsetzen,
die eine hinreichende Garantie flr eine datenschutz-
konforme Datenverarbeitung bieten

— Nachweis fur diese Qualifikation Uber Zertifizierungen (Art. 42
DS-GVO) oder anerkannte Verhaltenskodizes (Art. 40 DS-GVO)

(Mit)Verantwortlichkeit des Auftragsverarbeiters
Zahlreiche neue Pflichten des Auftragsverarbeiters

Weisungsunterworfenheit des Auftragsverarbeiters
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Auftragsverarbeitung —
Auswirkungen fur < )

den offentlichen Bereich?

Baden-Wirttemberg

* Umstellung/Anpassung der Bestandsvertrage
— Welche Vertrage sind genau betroffen?
— Vertrage anschlieRend nach Prioritat kategorisieren

— Handlungsmoglichkeiten: Novation aufgrund von
Veranderungen bei bestimmten Klauseln, Kiindigung des
Vertrags bis dahin oder Vertrag bestehen lassen, weil keine
Anpassungen erforderlich sind

e Berucksichtigung der zuklinftigen Gesetzeslage bereits heute
bei Neu-Vertragen



Art.

Art.

Art.

Art.

Art.

Art.
Art.
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Betroffenenrechte

15 Auskunftsrechte

16 Recht auf Berichtigung

17 Recht auf Loschung (Recht auf Vergessenwerden)
18 Recht auf Einschrankung der Verarbeitung

20 Recht auf Datentibertragbarkeit

21 Widerspruchsrecht

22 Recht, keiner automatisierten Verarbeitung/Profiling

unterworfen zu werden
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Datenschutz- ( )
Folgenabschatzung Paden-Wirttemberg
e \Verarbeitung hat aufgrund der Art, des Umfangs, der

Umstande und der Zwecke der Verarbeitung voraussichtlich

ein hohes Risiko fiir die Rechte und Freiheiten naturlicher
Personen zur Folge

»(3) Eine Datenschutz-Folgenabschdtzung gemdfs Absatz 1 ist
insbesondere in folgenden Fdllen erforderlich:

()

b) umfangreiche Verarbeitung besonderer Kategorien von
personenbezogenen Daten gemald Artikel 9 Absatz 1 {(...)"
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Folgenabschatzung Baden-Wirtiemberg

Instrument zur

— Beschreibung/ldentifikation
— Bewertung
— und Eindammung

von Risiken fur die Rechte und Freiheiten
natlUrlicher Personen bel der Verarbeitung
personenbezogener Daten
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Datenschutz- ( > Datenschutz und
Folgenabschatzung s | Baden-Wirtemberg

Wichtige Praxishilfen:

DSK Kurzpapier Nr. 5

e Artikel-29-Datenschutzgruppe wp248 ,,Guidelines on Data

Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in a high risk” for the
purposes of Regulation 2016/679”

ISO/IEC 29134
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Wenn mal was schiefgeht ... ( )

Melde- und Benachrichtigungspflichten:

Art. 33 DS-GVO: Meldung an die Aufsichtsbehorde (AB)

Art. 34 DS-GVO: Benachrichtigung des Betroffenen

g —
——

_

LAY ™
arvic
\ L
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Allerdings: §423-S-6-BDSG ( )

Baden-Wirttemberg

kein Verwertungsverbot, vgl. Erwagungsgrund 87:

,Die entsprechende Meldung kann zu einem Tdatigwerden der
Aufsichtsbehérde im Einklang mit ihren in dieser Verordnung
festgelegten Aufgaben und Befugnissen fiihren.”

Im Widerspruch dazu: § 43 Abs. 4 BDSG-neu

»Eine Meldung, die der Meldepflichtige nach Artikel 33 [der
DS-GVO] erteilt hat oder eine nach Artikel 34 Absatz 1 [der DS-
GVO] erfolgte Benachrichtigung darf in einem Verfahren nach
dem Gesetz tiber Ordnungswidrigkeiten gegen ihn [oder in

$ 52 Absatz 1 der Strafprozessordnung bezeichnete
Angehérige] nur mit Zustimmung des Meldepflichtigen oder
Benachrichtigenden verwendet werden.”
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Baden-Wirttemberg

Prinzip:
Risikobasierter Ansatz

* Prognoserisiko tragt der Verantwortliche

* (P) Meldepflicht beim Drohen bloRer
Vermogensschaden - (+) Schutzzweck EWG 85

* Bereits implementierte Prozesse zur Ermittlung
und Abschatzung von Risiken konnen hier
angewendet werden (Risikoprufung bei DS-FA)
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Umgang mit Datenschutz und
Informationsfreiheit
Datenschutzverletzungen Baden-Wiirttemberg

Prozessorientierter Ansatz!

Plan:

Identifizierung einer P I a n
Datenschutzverletzung, Festlegung des
Meldewegs, ...

Do: Implementierung von Verfahren zur
Meldung von Datenschutzverletzungen

Check: ,,Feuerwehribung”

Act: Kontinuierliche Verbesserung (incl.
Praventivarbeit zur Verhinderung von
Datenschutzverletzungen)

29
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Was sollen/miissen Datenschutzund

offentliche Stellen heute schon tun?

Baden-Wurttemberg

Amtsblatt L119 » Erfassen Sie den Datenumgang
der Europdischen Union (Verarbeitungsverzeichnis,
Rechtsvorschriften ::{hf:f R i S i ko p r u fu n g)

> Die anstehenden Anderungen
identifizieren (GAP-Analyse)

» P-D-C-Al

» Lassen Sie lhren
Datenschutzbeauftragten nicht im

Stich: Bilden sie Kompetenz-
Teams zur Anderung der Prozesse

VERORDNUNGEN

S » Schulung vorbereiten
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Rolle der Aufsichtsbehorden £ \J | Informationsfreiheit

Baden-Wirttemberg

Art. 57 DS-GVO:
zwischen staatlicher Servicestelle und Heiliger Inquisition
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Beratung

Baden-Wirttemberg

- bisher: mit Ricksicht auf typische Bedulrfnisse des
Verantwortlichen ( 8§ 38 Abs. 1 Satz 2 BDSG)

- klinftig: Sensibilisierung flr Pflichten des Verantwortlichen
Hinweis auf vermeintliche PflichtverstoRe
Warnung des Verantwortlichen

(Art. 57 Abs. 1 d, Art. 58 Abs. 1 d, Abs. 2 a DS-GVO)

E 4
: Bl
1,
*-
L'
K55950781
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Unsere Empfehlungen < | > nformationsfre
| Baden-Wurttemberg

» Datenschutz ist Chefsache (sowohl beim Vorbeugen und Entscheiden
als auch bei Sanktionen)

A\

Datenschutz geht alle an (und geht nur, wenn alle mitmachen)

A\

Datenschutz gilt von Anfang an (,,privacy by design“ — beziehen Sie
den Datenschutz immer mit ein)

> Schaffen Sie sich einen Uberblick iiber Ihre aktuelle Situation
(Erstellen Sie schon heute |hr Verarbeitungsverzeichnis nach Art. 30
DS-GVO)

» Sprechen Sie mit lhrer Aufsichtsbehorde (sie kann [muss] Sie beraten
— und schafft lhnen Rechtssicherheit)

» Haben Sie einen Plan ... sonst werden Sie verplant m

34
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Bestellen Sie ggf. einen behordlichen Datenschutzbeauftragten und binden Sie
diesen ein!

Etablieren Sie eine Datenschutz-Folgenabschatzung als Prozess; Art. 35!

Gestalten Sie Prozesse flir Meldepflichten bei Datenpannen, zur Sicherung der
Betroffenenrechte und Informationspflichten etc.; Art. 12 ff. DSGVO!

Dokumentieren Sie alle Prozesse; Art. 5 Abs. 2!
Passen Sie alte ADV-Vertrage an; Art. 28!
Uberpriifen Sie das Verfahrensverzeichnis; Art. 30!

Fir Auftragsverarbeiter: Erstellen Sie ein Verzeichnis der Verarbeitungstatigkeiten;
Art. 30 Abs. 2!

Stellen Sie einen Schulungsplan auf; Art. 39 Abs. 1 lit. b!
Dokumentieren und bewerten Sie TOMs, legen Sie Verantwortlichkeiten fest; Art. 32!

Priifen Sie die Wirksamkeit der TOMs (z.B. durch Penetrationstests) und planen Sie
ein wirksames Informationssicherheitsmanagement; Art. 32 Abs. 1 lit. d!

Planen Sie ggf. technische Umsetzung der Betroffenenrechte - Auskunft,
Datentbertragbarkeit etc.; z.B. Art. 20 (Formulare und Einwilligungen Uberprifen;
Art. 7)!
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Wichtige Praxishilfen ( '\ >

* DSK-Papiere

Baden-Wirttemberg

* Guidelines der Artikel-29-Gruppe

* Datenschutz-Folgenabschatzung :
ISO-Norm

* Zum Begriff des Datenschutzmanagements

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKat
aloge/Inhalt/ _content/m/m02/m02501.html
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Baden-Wiirttembe rg

Vielen Dank

fiur lhre Aufmerksamkeit!

www.baden-wuerttemberg.datenschutz.de/



